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@ FernUniversitat in Hagen Mit Webtrust in den Browser @

FernUni Hagen

Identity
Management
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@ FernUniversitat in Hagen Mit Webtrust in den Browser

Der Bereich ID-Management...

- Administration der Identity Management Software BMC Control-SA

—> Installation / Konfigurationsarbeiten

- Weiterentwicklung des ldentity Managements

- Anbindung von neuen Datenquellen (z.B. Customer Relationship
Management)

- Ankopplung von neuen Zielsystemen (z.B. Active Directory)
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@ FernUniversitat in Hagen Mit Webtrust in den Browser @ J

Der Bereich PKI...

- (Kryptographische) Absicherung des Studienbetriebs und der
Verwaltungseinrichtungen

> verschlusselte / signierte E-Mail-Kommunikation
> verschlusselter / authentisierter Datenzugriff auf sensible Daten

- Certification Authority (CA): Betrieb eines Zertifikatsservers
- PKI-Hosting Services (8 Kunden)

- Weiterentwicklung der kryptographischen Komponenten (Public Key
Infrastruktur, PKI)

> Programmierung von zertifikatsbasierten Webanwendungen
> Anwendungsintegration von Zertifikaten
4 20.03.2009

ZZMi



Q

FernUniversitat in Hagen

Mit Webtrust in den Browser

PIN:

AKS idh 0 - eToken

VPN &

SSH

v o o s | I |

Er—
mmmcmmmm | o | Cancel | [ql-,,,pm]
(] Dreinte Password: I R
Cewm!-h- |o,m | g |
Caercten b Mt | Tisnipea .
FUVPN CERT TIRITEIN 0 IS pefunF Ok Cancel Options =>
FLAFN ST AAT TRIEIMIN [

PC-/Netz-Login

[v] B3 wechsehau ks

(SETw)
Ll

&

Beraterportal

NGB S 1 AR S G Tl AR Bl
Lemraums

Abrut dex Daten

2um Aot dar Daton bendlien S in lgd Zedflt®do Calcaton Adbt CA e Famurvrsia n agen.Dio

E indas Favsona e
o Corticaton Aoary CA)

[ ancicn |

Ferbanstest

Falls Sia das Zar Sie bite it

Cartification Author

falls ar aufInrerm Systarm ot
falls Sie mit MozillaNstecape ar
i W

jortist)

talloren Sla 2uers! den eToken Tralher (' o
; e it o B o

[ —

ok
D Browser st nua in der Lage, mit dem #Taken 2u arbeden
 Bwaniragen Sie jetd e Zertfkal

Troervesiie | [V -Gwesar | Siamup] Suche | KGran |
andert: 2600 3

& B @

Eigene Anwendungen

5

20.03.2009

IIMI




@ FernUniversitat in Hagen Mit Webtrust in den Browser @ J

Ein paar Statistiken:

Wir verwalten...
69.667 Accounts in Control-SA
56.508 davon sind Studierende
67.053 Zertifikate
34.353 davon sind gultig

(Stand 07.12.08)
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Das Webtrust Projekt
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Mit Webtrust in den Browser

@ FernUniversitat in Hagen

Problem: Das aktuelle Wurzelzertifikat ist nicht im Browser integriert!

- Wurzelzertifikat vom DFN-Verein unterschrieben (Basic Policy)
- DFN Global Policy nicht fir die FernUni akzeptabel
=> Resultat: Studierende erhalten Fehlermeldung

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
'@' Klicken Sie hier, um diese Webseite zu schlieen.

& Laden dieser Website fortsetzen (nicht empfohlen).

& Weitere Informationen

8 20.03.2009
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@ FernUniversitat in Hagen Mit Webtrust in den Browser

- CA muss Webtrust zertifiziert sein

- AICPA (amerikanischen Vereinigung der Wirtschaftstreuhéander) & CICA
(Kanadischem Pendant) ausgearbeitet

- Entwickelten Richtlinien fur Webtrust-Prifungen

: TRUSTCENTER
E“"us‘ Securing Digital ldentities & Information g soompany o CHOSENSECURITY
\/griSigw
thawte”
its a trust thing
SEE LER:DTY:
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Mit Webtrust in den Browser

@ FernUniversitat in Hagen

Principles

Criteria
Criteria
Criteria

Business Practices Service Integrity  Environmental
Controls

10 20.03.2009
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@ FernUniversitat in Hagen

Business Practices
The certification authority discloses its key and certificate life cycle management business and information privacy
practices and provides its services in accordance with its disclosed practices.

Service Integrity

The certification authority maintains effective controls to provide reasonable assurance that:

» Subscriber information was properly authenticated (for the registration activities performed by ABC-CA).
* The integrity of keys and certificates it manages is established and protected throughout their life cycles.

Environmental Controls

The certification authority maintains effective controls to provide reasonable assurance that:

» Subscriber and relying party information is restricted to authorized individuals and protected from uses not
specified in the CA’s business practices disclosure

» The continuity of key and certificate life cycle management operations is maintained;

» CA systems development, maintenance, and operation are properly

11 20.03.2009
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@ FernUniversitat in Hagen

Mit Webtrust in den Browser

)

Projektbeginn: 2. Quartal 2007

Projektablauf:

1.

ok~ wnN

Ausschreibung

Vorlage von Dokumentationen
Vorprufung

Erstellen weiterer Dokumentationen
Hauptprifung
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@ FernUniversitat in Hagen

Mit Webtrust in den Browser @ J

- Prufung von Aufbau-
und Ablauforganisation
(Organigramme,
Verfahren, Richtlinien,
Arbeitsanweisungen,
Vertretungsregeln)

- Review von Auswahl und
Eignung der Mitarbeiter

- Schulungskonzept

- Disaster Recovery

- Business Continuity Planning
(Notfallszenarien, Notfalltests,

Redundanz, Wiederherstellungs-
zeiten, Ausfallzeit best. Systeme,
Hochverfugbarkeits-mafnahmen,
24/7-Vertrage Virtualisierung etc.) Léschung von

Programmen,
Zugriffsschutz

Benutzerzugangen und

- Begehung RZ/Serverrdume Berechtigungen
und Beurteilung der baulichen,
umwelttechnischen und sonstigen - Priifung von

physischen
SicherheitsmafRnahmen,
Zutrittsschutz

- Einsichtnahme in
Backupmedien

- Prufung von Protokollen zur
Datensicherung

Vorpriifung Juni 2008

- Prifung des logischen
Zugangs zu Daten und

-Verfahren im Hinblick auf
Erteilung, Anderung und

Zertifikatsmanagement
(laut CP und CPS)

- Programmentwicklung
und Beschaffung

(Ablauf, Tests, Freigaben,
Dokumentation)

- Prufung in der
Woche offen
gebliebener Punkte

- Besprechung der
- Anderungsmanagement ersten Ergebnisse
(Antrags- und und des weiteren
Genehmigungsverfahren, Verlaufs der
Freigaben, Testsysteme und  Zertifizierung

Tests, Migrationen)

- Jobs und Schnittstellen
(Dokumentation,
regelmaRige Tatigkeiten,
Sicherstellung von
Vollsténdigkeit und
Richtigkeit der
Datenilibertragung bei
Schnittstellen)

- Problemmanagement in
Bezug auf Systeme
(Monitoring, Auswertung
und Analyse,
Problembehebung,
Verantwortlichkeiten und
Tracking, Fehlerdatenbank)
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@ FernUniversitat in Hagen Mit Webtrust in den Browser \

Ergebnis: Erster Prufbericht

Asset Management dokumentieren: Klassifikation der Geschaftswerte (Bewertung finanziell und existenziell)

Risikomanagement dokumentieren: Assets miussen auf Schwachstellen untersucht werden => Individueller Risikowert
CP & CPS Erganzungen

Root Key Ceremony
HSM Card Set personalisieren
Fehlender Timeout auf CA-Server

Richtlinien: Datentragerentsorgung, Schliisselarchivierung, Schlisselzerstérung
Umgang mit Dritten und Ermittlungsbehérden, Review Prozess...

14 20.03.2009
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@ FernUniversitat in Hagen Mit Webtrust in den Browser

Hauptprifung: Januar 2009

- Ahnlich der Vorprifung
- Zusétzlich Root Key Ceremony

15 20.03.2009
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@ FernUniversitat in Hagen

Mit Webtrust in den Browser

Teilnehmer
ollstandig

Abschlie3en des
Backuprechenze
ntrums

Backuprechenz
entrum
abgeschlo3en

Log in erfolgreich

Teilnehmer
befindet sich im
Backup-
rechenzentrum

Identitatspriifung
Teilnehmer

——

Log in auf CA-

Sener

Teilnehmer nicht
wllsténdig

CA Mitarbeiter

Log in nicht

erfolgreich

Root Key wird
erzeugt

Root Key ist
erzeugt

Backup des Root
Key wird erzeugt

Backup wurde
erzeugt

Root Key wird
auf HSM
importiert

Key liegt auf HSM

CA Mitarbeiter

CA Mitarbeiter

CA Mitarbeiter
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@ FernUniversitat in Hagen Mit Webtrust in den Browser

Ergebnis: Bestanden

- Nachbesserungen nur im Detall
- Internes KPMG Audit
- Bericht nach webtrust.org

=> Webtrust Siegel

)
)
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Browser Verhandlungen

Root Certificate Programm:

- Root-Zertifikat (Attributierung, Schlissellange ...)
- Prufbericht

- Individuelle Prifung

- Automatische Verteilung in Browser

- Wintersemester 2009/2010

18 20.03.2009
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Fazit

- Erste Uni weltweit die MS Browserintegration anstrebt
- Enormer Aufwand um eine vertrauenswirdige Zertifizierungsstelle aufzusetzen
- Aufwand gerechtfertigt um Online-Sicherheit zu gewahrleisten

Wo ware die Sicherheit, wenn jeder x-beliebige eine eigene vertrauenswirdige
Zertifizierungsstelle aufsetzten kann?

19 20.03.2009
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@) FernUniversitat in Hagen

Q&A?

Ralph Knoche
Ralph.Knoche@fernuni-hagen.de
+49 (2331) 987 — 2829

caadmin@fernuni-hagen.de
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